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En termes generals coneixem com a

ciencia forense la que té per objecte

I’aplicacidé de practiques cientifiques
dins del procés legal.

La metrologia forense és la branca de
la metrologia aplicada a les ciencies
forenses.




Un enfocament tradicional
Analisi de drogues: la notoria importancia

Notoria importancia: grans quantitats que agreugen la figura delictiva.

Quantitats considerades de “notoria importancia”:

— Heroina300g — Haixix 2.5 kg

— Morfina 1000 g — Olide haixix 300 g

— Metadona 120 g — LSD 300 mg

— Cocaina750¢g — MDMA (éxtasi) 240 g
— Marihuana 10 kg — Amfetamines 90 g

Exemple: S’intervé heroina en un dispositiu policial. Suposem que la
mesura del pes és de 304 g i que la incertesa és de 2%, per tant, el
resultat seria: (304,00 = 6,08) g.

Seguint el principi in dubio pro reo, el tribunal no considerara que

s’hagi produit I’'agreujant de notoria importancia (297.92 grams,310.08
grams)



Altres enfocaments i necessitats:
Informatica forense: incertesa?

Conjunt de dades Funcionalitat forense

Algorisme que a

Dades de referencia partir del conjunt de
dades d’entrada

genera uns resultats

Matriu de confusio

TP FP

FN TN




DADES DE REFERENCIA (ground truth)
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Grups de conjunts de dades
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DADES DE REFERENCIA
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Grups de conjunts de dades
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Expressio de la incertesa

Origen de la incertesa
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DR Resultats
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Dade_s de Imatges recuperades per I’eina forense (el quadrat blanc representa la imatge ‘Hello!, no trobat per I'eina forense)
referéncia
[DR]
TP FP FN
HASH (imatges >
completament recuperades) 1 3 1
. . TP FP FN
Magic numbers de les imatges >
4 0 1
TP FP FN
Imatges recuperades > 50 % =
2 2 1




Eixos vertebradors i homogeneitzadors

EUROPEAN NETWORK
OF FORENSIC SCIENCE
INSTITUTES

Welcome to ENFSI!

The European Network of Forensic Science Institutes (ENFSI) was founded in 1995 with the
purpose of improving the mutual exchange of information in the field of forensic science.
This, as well as improving the quality of forensic science delivery in Europe have become the
main issues of the network. Besides the general work in the fields of quality and
competence management, research and development and education and training, different
forensic expertizes are dealt with by 17 different Expert Working Groups. ENFSI therefore
has been recognized as the monopoly organization in the field of forensic science by the
European Commission.

... | a nivell estatal:
Red de Laboratorios Forenses Oficiales de Espana

(RLFOE)




Altres enfocaments i necessitats:

Informes avaluatius

ENFSI Guideline for Evaluative Reporting in Forensic Science

- Avaluatius: Informes en que s’avaluen les troballes en
relaci0 a dues proposicions competitives (mostres
dubtables versus indubtables).

« Tecnics: Informes que NO impliquen una formulaciéo en
termes d’hipotesis competitives.

 Investigacio: Informes en que s’expressen opinions com a
explicacions.

* Intel-ligencia: Explotacio d’informacio per a relacionar
casos, esdeveniments, avaluacio de riscos, etc.



El paradigma de la individualitzacio

« Es basa en I'assumpcio teorica que la unicitat
existeix.

 Per unicitat s’entéen que l'origen o font d’una
mostra dubtable només pugui provenir d’un
origen o font unic, amb exclusio sequra de tota la
resta.

- Aix0 comportaria la creenca que podem arribar a
identificar plenament un objecte o un individu a
partir d’'una mostra presa a I'escena del crim.



El paradigma de la individualitzacio

- Si s’assumeix el paradigma de la unicitat, els
perits emetrien els seus informes pericials en
termes d’individualitzacio, o sigui d’identificacio
categorica d’una persona.

« Sempre hi ha un risc >0 (per petit que sigui) a
I’lhora d’acceptar qualsevol inferencia sobre un
parametre poblacional (salt de fe).

- Com a consequencia, es podria produir una
sobrevaloracio de les proves de policia cientifica.



- Evidencia empirica: falsabilitat, verificabilitat.

« Coneixement de les taxes d’error, falsos positius
| falsos negatius.

- Metodologies sotmeses a revisio entre iguals i
publicades en revistes cientifiques.

- Existencia de procediments estandards que
defineixin I'us de la tecnica i de controls de
qualitat.

- Acceptacio general per part de la comunitat
cientifica.



Exemple validaciéo metode huma

Total assajos = 224 Valors Esperats (Positius) = | Valors Esperats (Negatius) =

Valors Obtinguts (o predits)

TP=87 (a) FP=0 (c)
Positius =
Valors Obtinguts (o predits)
FN=0 (b) TN=137 (d)
Negatius =
Parametre Férmula calcul CAR En total es realitzen 224 assajos,
Selectivitat/especificitat Selectivitat = d =100 > 90 % amb els resultats seguents:
+d - TP =87
Falsos positius FP=——=100 <5% || - TN=137
b - FP=FN=0

Falsos negatius FN = b d. 100 <10%
Sensibilitat Sensibilidad = e 100 >90 %




Guidelines for the single laboratory
Validation of Instrumental and Human Based Methods
in Forensic Science

Version 2.0 2014

Sheamen
Andysis Comparison - Bvaluation
Scope Verification




Best Practice Manual
for the
Forensic Handwriting Examination

ENFSI-BPM-FHX-01
Edition 04 — September 2022

Examples of how to illustrate. describe and evaluate particular similarities and differences observed
between the Qn material and the Kn samples is proposed below. In this example the material was
assessed on a S-point scale. in the following categories:

e clearly similar (++)
e similar (+)

e inconclusive (—)

e different (-)

e clearly different (- -)
missing feature / not comparable (N/C)

Each laboratory will have their own approach to “scoring” the level of similarity or difference, but
it is important to document the specific scale within their case notes and management system.
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Emetre un judici sobre si la mostra del sospitos i la
mostra dubtable provenen de la mateixa font,
engloba:

« Informacié sobre l’evidencia: competéncia del
perit.

- La resta d’informacio sobre el cas: competencia
del jutge.

La decisio sobre les atribucions de fonts hauria de
ser competencia del jutge, no del perit!!




El paradigma de la versemblanca

Els analistes forenses examinen, per exemple, la roba d’un
sospitdos d’assassinat i troben diferents tipus d’evidencia
(sang, fibres, fragments de vidre d’una finestra trencada,...)
que el relacionen amb I'’escena del crim. Necessiten avaluar la
forca de cada evidencia. En aquest paradigma es faran servir
likelihood ratios (LR). Sempre es faran servir en problemes de
comparacio (informes avaluatius).

Avaluacio de l'evidencia (LR)

Perit



En un LR tenim dues hipotesi en competicio (habitualment el
numerador dona suport a la hipotesi de l'acusacio i el
denominador a la de la defensa):

« SiLR > 1 es reforca la hipotesi del numerador.

* Si LR <1 esreforca la hipotesi del denominador.

 Si LR =1 no s’obté cap conclusio.

Pr(Evidence H P)
Pr( Evidence| H ;)

Likelihood Ratio




Pr(Evidence | H,)

| Pr( Evidence| H )
EVIDENCIA: Taca de sang. \

MOSTRA 1: Indubtable (d’origen conegut). Likeiih;}d Ratio
MOSTRA 2: Dubtable (trobada a I’escena del crim).

El perfil genetic de la taca de sang obtingut a partir de la MOSTRA 2 és coincident
amb l'obtingut a partir de la MOSTRA 1. Davant d’aquesta coincidéncia, per a la
valoracio estadistica es plantegen les hipotesis seglients:

Hipotesi 1: el material biologic de la MOSTRA 2 proveé de l'individu X.
Hipotesi 2: el material biologic de la MOSTRA 2 prové d’un altre individu escollit a
I’atzar dins la poblacio de referencia.

Sovint s’obtenen valors de LR molt grans (per exemple de I'ordre de 10712). Aixo

vol dir que la probabilitat d’observar aquest perfil si la taca pertany a I'acusat
respecte a una altra persona a I’atzar de la poblacié és de 10r12 a 1.



La tendencia és, segons ENFSI, que tota disciplina
criminalistica que impliqui una conclusié avaluativa hauria
d’assignar un LR a I’hora d’expressar els seus resultats.

- Totes les disciplines criminalistiques d’una mateixa
organitzacio haurien de compartir la mateixa escala.

- D’altra banda, és cientificament complex calcular els LR

associats a moltes disciplines de la criminalistica (estudis
poblacionals, entre d’altres dificultats).



Escala verbal d’un LR

Values " of likellhood
ratlo

Verbal equivalent (two optlons of phrasing are suggested)

The forensic findings do not support one proposition over the
other.

The forensic findings provide no assistance in addressing the
issue.

2-10

The forensic findings provide weak support™ for the first prop-
osition relative to th}a alternativa.

The forensic findings are slightly more probable given one
proposition relative to the other.

10-100

.provide moderate support for the first proposition rather than
the alternative

...are more probable given.. proposition..than proposition...

100 - 1000

provide moderately strong suppor tior the first proposition
rather tham the alternative

...are apprecizbly more probable given. .. proposition._than
proposition...

1000 - 10,000

~provide strong support for the first proposition rather than

the alternative

...are much more probable given... proposition_.than propo-
sition.-

10,000 - 1,000,000

—.provide very stromg support for the first proposition rather

than the alternative

...are far more probable given... proposition...than proposi-
tion...

ADN

1,000,000 and abowve

—.provide extremely strong support for the first proposition

rather than the altermative

...are exceadingly more probable given... propositicn...than

proposition...




Requeriment legislatiu aplicable: ISO/IEC 17025

La Decisio Marc Europea 2009/905/JAl, de 30 de novembre de
2009, sobre acreditacio de prestadors de serveis forenses que
porten a terme activitats de laboratori estableix, en el seu
article 1, que per garantir la qualitat i la fiabilitat de les
activitats d’assaig realitzades per laboratoris forenses en un

Estat membre, cal que aquests estiguin acreditats per la norma
ISO 17025.

Termini implementacio (Article 7):
30/11/13: identificacié de perfils d’ADN

30/11/15: dades dactiloscopiques
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INTRODUCTION

The rapid and accurate identification of seized drugs is essential for both public securty and
health. Traditional methods often involve extensive, complex, and destructive sample
preparation, along with lengthy analysis times. In this study, we validated the performance of a
portable NIR spectrophotometer, enhanced with chemometric models, for the rapid
assessmentof seized drugs.

METHODS
Calibration Statistical Analysis
» Seized solid samples of * Only samples with
cocaine, hercin and Confidence = 80% were
MDMA from the previous included
year
= 100




Referencies bibliografiques

»Manuel Mazario-Garcia, Raul Lopez-Glaria, Tonia Fiol-Planellas,
Validation of a chemometric-aided portable near-infrared
spectrophotometer for rapid assessment of seized drugs, 30th
ENFSI Drugs Working Group (DWG) annual meeting, Berlin, maig
2025.

»Arqués, J.M., Blanquez, Manel, Informatica forense i validacio de
metodes, Buitlleti de la Seccié Catalana de Metrologia, volum 7
(abril 2024), ISSN 2696-001, Editorial IEC, recurs electronic.

»JD Ted Vosk 2016 J. Phys.: Conf. Ser. 772 012018 DOI
10.1088/1742-6596/772/1/012018.

»Ferrero, Alessandro & Scotti, Veronica. (2017). Forensic metrology:
its importance and evolution. 10004.
10.1051/metrology/201710004.



Referencies bibliografiques

»Latent Fingerprint Value Prediction Crowd-based Learning, Tarang
Chugh,, Kai Cao, Jiayu Zhou, Elham Tabassi, and Anil K. Jain, Life,
IEEE, IEEE TRANSACTIONS ON INFORMATION FORENSICS
AND SECURITY, 2017.

> Filosofia de la interpretacion de la evidencia de ADN forense y
comunicacion del valor de la prueba, EUROFORGEN, Angel
Carracedo, 2016.

»ENFSI Guideline for evaluative reporting in forensic science,
version 3, 2015.

»ENFSI Guidelines for the single laboratory Validation of
Instrumental and Human Based Methods in Forensic Science,
version 2, 2014.



Referencies bibliografiques

»Delgado R., Avaluacio estadistica d'evidencies a les ciencies
forenses, Curs Policia Cientifica, 2014.

»Marina Gascéon Abellan, José Juan Lucena Molina, Joaquin
Gonzalez Rodriguez. Razones cientifico-juridicas para valorar la
prueba cientifica una argumentaciéon multidisciplinar, ano XXXI,
numero 7481, lunes, 4 de octubre de 2010.



